
两个 S7-1500不在同一个项目中如何进行 OPC UA安全通信 
 

S7-1500在 V2.0及以上版本支持 OPC UA服务器 

S7-1500在 v15.1 cpu固件 V2.6及以上支持客户端 

一个 CPU 1515-2PN 做客户端，一个 1511C-1PN做服务器，进行 OPC UA通信 

 

客户端组态：  

1、组态客户端 ip地址 

 

2、启用全局安全设置 

 

3、设置项目报 

 

4、勾选使用证书管理器的全局安全设置 

 



5、启用 OPC UA 客户端 

 

6、选择运行许可证 

 
7、添加客户端接口 

 

8、配置连接参数，设置服务器的 IP地址，端口号，与服务器设置参数要保持一致。 

 

9、进行安全设置，比如安全模式，安全策略，新加客户端设备证书 

 

 

 

 



 

10、安全设置，证书管理器，点击设备证书列表空白区域导出。 

 
11、安全设置，证书管理器，点击证书颁发机构 CA,导出。 

 

12、检查客户端设备时间 



 
 

组态服务器 

1、设置服务器 IP地址 

 

 

 
2、启用安全设置 

 

3、勾选证书管理器全局安全设置 



 

4、激活 OPC UA服务器 

 
5、设置端口 

 
6、生成服务器证书 

 

7、用户身份认证 

 

8、设置运行系统许可证 

 
 

9、导入客户端的 CA证书，添加到服务器的受信任证书位置设 



 

10、导入客户端的设备证书到服务器的设备证书区域 

 

11、检查服务器模块时间 

 
 

 

客户端连接测试： 

1、 查找服务器 

2、 选择安全策略 

3、 选择客户端证书 

4、 输入用户认证名称和密码 

5、 确认信任服务器 

6、 连接上 



 

 

 


